DIRETORIA DE ENSINO/DEPARTAMENTO DE ENSINO
COORDENACAO DO CURSO TECNICO INTEGRADO EM INFORMATICA
PROGRAMA DE UNIDADE DIDATICA — PUD

DISCIPLINA: GERENCIAMENTO DE REDES

Codigo: 31.101 Carga horaria total: 40h Créditos: 02
Nivel: Técnico Ano: 3° Pré-requisitos: Nao
Tedrica: 10h Pratica: 30h
, Presencial: 80h Distancia: Oh
CARGA HORARIA

Pratica Profissional: Nao se aplica.

Atividades nao presenciais: Nao se aplica.

Extensao: Nao se aplica.

EMENTA

Introdugdo ao gerenciamento de redes de computadores. Infraestrutura de gerenciamento de redes.
Modelo de gerenciamento de redes (FCAPS). Ferramentas de gerenciamento de redes. Administragao
de servigos de rede. Seguranca em redes e politicas de acesso. Diagndstico e solucdo de problemas em
redes locais. Analise e otimizacdo de desempenho.

OBJETIVO

-Compreender, implementar e administrar processos e ferramentas de gerenciamento de redes, a fim de
garantir desempenho, seguranga e disponibilidade de servigos de rede em ambientes locais.

PROGRAMA

UNIDADE 1 - FUNDAMENTOS DE GERENCIAMENTO DE REDES

1.1 Conceitos bésicos e contextualizacao

1.1.1 Importancia do gerenciamento de redes nas organizagdes

1.1.2 Principais problemas em redes de computadores

1.2 Papel do administrador de redes

1.2.1 Responsabilidades técnicas e operacionais

1.2.2 Politicas basicas, previsibilidade e escalabilidade da rede

1.3 Modelo de gerenciamento de redes (FCAPS) — visao geral

1.3.1 Falhas, configuragdo, contabilizacdo, desempenho e seguranca (conceitos e exemplos praticos
simples)

UNIDADE 2 — INFRAESTRUTURA E PROTOCOLOS DE GERENCIAMENTO

2.1 Arquitetura de gerenciamento de redes

2.1.1 Entidade gerenciadora, dispositivos gerenciados e agentes

2.1.2 Objetos gerenciados e nogao de MIB

2.2 Protocolo SNMP

2.2.1 Conceitos, funcionamento bdasico e principais mensagens

2.2.2 Nogdes de seguranca em SNMP (versdes, comunidade, visdo geral do SNMPv3)

2.3 Fundamentos de servigos de rede para gerenciamento

2.3 1 Servigos essenciais: DNS, DHCP, NAT, NTP (visao voltada a administra¢ao)

2.3.2 Nogdes de enderecamento IP, mascara, gateway e sub-redes (foco em gestio e diagnodstico)

UNIDADE 3 — FERRAMENTAS DE MONITORAMENTO, DIAGNOSTICO E DESEMPENHO
3.1 Ferramentas de linha de comando e testes de conectividade

3.1.1 ping, traceroute/tracert, arp, ipconfig/ifconfig/ip a/ip addr, netstat (entre outras)

3.1.2 Interpretacdo basica de resultados e identificagdo de problemas comuns




3.2 Anadlise de trafego de rede

3.2.1 Conceitos basicos de captura de pacotes

3.2.2 Uso introdutorio de analisadores de pacotes (Wireshark ou tcpdump)

3.3 Ferramentas de monitoramento e gerenciamento

3.3.1 Visao geral de ferramentas como Zabbix, Nagios, Cacti, NetFlow, Nmap (ou correlatas)
3.3.2 Configuragdo basica de hosts/itens e leitura de graficos e indicadores simples

3.4 Nogdes de andlise e otimizagdo de desempenho

3.4.1 Causas mais comuns de degradacdo de rede

3.4.2 Boas praticas gerais de configuracdo e monitoramento

UNIDADE 4 — SEGURANCA, POLITICAS E TROUBLESHOOTING EM REDES LOCAIS
4.1 Seguranga em redes e politicas de acesso

4.1.1 Principios basicos de seguranca e ameacas comuns

4.1.2 Politicas de acesso e controle de usudrios (visdo administrativa)

4.1.3 Firewalls e segmentacgdo de rede (conceitos € uso basico)

4.1.4 Boas praticas de seguranca em redes locais e Internet

4.2 Diagnostico e solugdo de problemas em redes locais

4.2.1 Metodologia de troubleshooting (do fisico a aplicagdo)

4.2.2 Uso combinado das ferramentas vistas na disciplina

4.2.3 Registro simples de incidentes e melhoria continua

METODOLOGIA DE ENSINO

Aulas expositivas, dialogadas, e participativas. Aulas praticas em laboratério. Atividades individuais e
em dupla. Pesquisa e estudo dirigido. Pesquisa de campo. Desenvolvimento de projetos. Elaboracdo e
apresentacao de trabalhos académicos pelos estudantes. Visita técnica. Visitas técnicas como parte da
pratica profissional assim como estudos de caso e praticas executadas e acompanhadas em laboratorio
de informatica ou hardware, onde o objetivo de tais praticas e/ou atividades simule o ambiente real de
trabalho.

RECURSOS

Laboratorio de informatica. Projetor e computador. Lousa e pincel. Textos para discussdo. Plataformas
digitais. Sistema de dudio e video.

AVALIACAO

Avaliagdo continua e integral, contemplando: Participacdo em sala de aula; Realizagcdo de atividades e
trabalhos; Avaliagdes praticas e escritas; Trabalhos individuais e em grupo; Producao de trabalhos em
sala de aula e em laboratorio.
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