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01. INTRODUGAO

A Instrucdo Normativa n°® 01/2016 do entdo Ministério do Planejamento em conjunto com
a Controladoria Geral da Unido estabeleceu que os 6rgéos e entidades do Poder Executivo
Federal deveriam adotar medidas para a sistematizacdo de praticas relacionadas a gestao
de riscos, aos controles internos e a governanga.

Essa IN foi o marco inicial para os 6rgdos poder executivo federal comegarem a se
apropriar e estabelecer um processo de gerenciamento de riscos condizente com sua
estrutura e complexidade.

Seguindo a IN, foi publicado o Decreto 9.203/2017 que dispde sobre a politica de
governanca da administracdo publica federal direta, autarquica e fundacional. Esse
decreto fortaleceu a IN 16 a medida que ratificou a necessidade de as organizacdes
gerenciarem riscos e estabelecerem controles internos.

O Tribunal de Contas da Unido vem avaliando as organizac¢@es publicas por meio do
indice de Governanca e Gestdo — IGG (atualmente denominada IESGO) no qual uma das
perspectivas avaliada é a governanca e gestao de riscos.

O processo de gerenciamento de riscos vem sendo difundido e cobrado cada vez mais
pelos 6rgaos estratégicos bem como pelas instancias de controle interno e externo em um
processo de alinhamento internacional de praticas de governanga que zelam pela eficiente
aplicacdo de recursos, pessoas e processos. O Institute of Internal Auditors (11A) é uma
organizacdo internacional demasiadamente referenciada nos documentos de orientacédo
da CGU e do TCU, constituindo, dessa forma, uma importante fonte de pesquisa no que
se refere ao gerenciamento de riscos.

O processo de gerenciamento de riscos no IFCE se integra com o planejamento
estratégico

Nessa perspectiva, o IFCE, no comprometimento com as boas préaticas de governanca,
apresenta a primeira versao de sua metodologia de gestdo de riscos que serd utilizada
como um guia para a aplicacdo efetiva de um processo de gestdo de riscos criticos que
atentem contra o alcance dos objetivos institucionais.



02. FUNDAMENTOS E CONCEITOS

Esta metodologia esta fundamentada, de acordo com a Politica de Gestdo de Riscos do
IFCE, nas seguintes normas nacionais e internacionais:

e Instrugdo Normativa Conjunta CGU/MP n° 01, de 10/5/2016;
« ABNT NBR ISO 31.000: 2018, Gestéo de Riscos - Principios e Diretrizes;
e COSO Report. Internal Control: Integrated Framework. 1992;

o Declaragao de Posicionamento do IlA - Instituto dos Auditores Internos: As Trés
Linhas de Defesa no Gerenciamento Eficaz de Riscos e Controles.

As normas mencionadas orientam e servem de diretrizes para que o Instituto Federal do
Ceard construisse um guia para ser utilizado no processo de gerenciamento de riscos, de
modo que em que pese esse processo seja personalizado as caracteristicas e nivel de
complexidade do IFCE, as macro diretrizes estdo pautadas em regulamentacdes postas
pelo poder executivo federal.

Para iniciar, o processo de gerenciamento de riscos do IFCE convém definir alguns
conceitos basicos.

Risco é o efeito da incerteza nos objetivos. Um efeito é um desvio em relagéo ao esperado.
Pode ser positivo, negativo ou ambos, e pode abordar, criar ou resultar em oportunidades
e ameacas.1 (ISO 31000/2018)

Risco € a possibilidade de um evento afete negativamente o alcance dos objetivos.
2(Manual de Gestdo de Riscos do TCU 2ed 2020)

Gerenciamento de riscos corporativos ndo e uma funcdo nem um departamento. E a
cultura, as competéncias e as praticas que as organizacdes integram a definicdo e a
execucao da estratégia, com o objetivo de gerenciar o risco na criagdo, na preservacao e
na realizacdo de valor. 3 (COSO ERM 2017 Sumério Executivo)

Gestao de riscos € o conjunto de ac6es direcionadas ao desenvolvimento, disseminacao e
implementacdo de metodologias de gerenciamento de riscos institucionais, objetivando
apoiar a melhoria continua de processos de trabalho, projetos e a alocagéo e utilizagéo
eficaz dos recursos disponiveis, contribuindo para o cumprimento dos objetivos da
instituicdo.4 (Politica de Gestdo de Riscos do IFCE)



A alta administracdo da organizacdo tem a responsabilidade de gerenciar os riscos da
organizacdo com vistas ao alcance dos objetivos e a entrega de valor. Nesse sentido, a
alta administracdo deve patrocinar e assegurar a implementacdo de uma cultura
organizacional voltada a gestao de riscos. Assim orienta a ISO 31000/2018:

Convém que a Alta Direcdo e os 6rgdos de supervisdo, onde aplicavel,
assegurem que a gestdo de riscos esteja integrada em todas as atividades da
organizacdo, e convém que demonstrem lideranca e comprometimento por:
personalizar e implementar todos 0s componentes da estrutura; emitir uma
declaracdo ou politica que estabeleca uma abordagem, plano ou curso de
acdo da gestdo de riscos; assegurar que 0S recursos necessarios sejam
alocados para gerenciar riscos; atribuir autoridades, responsabilidades e
responsabilizacdo nos niveis apropriados dentro da organizagéo.

Em conformidade com a Politica de Gestdo de Riscos do IFCE, todos os servidores da
instituicdo fazem parte, em alguma medida, do processo de gestéo de riscos. Em primeira
analise, é relevante conhecer e apropriar-se do mosaico da governanca do IFCE (Figura
1).

Figura 1 — Estrutura de Governanca do Instituto Federal do Ceara
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Fonte: Relatorio de Gestdo 2024



Em segunda analise, é relevante destacar, de acordo com a politica de gestéo de riscos do
IFCE, os atores do processo de gestdo de riscos no IFCE. A definicdo dos atores esta de
acordo com o modelo de trés linhas do lIA.

Todos os servidores em todos 0s niveis da organizacao participardo do processo de gestao
de riscos no desenvolvimento de um ou mais componentes do processo de gestdo de
riscos. E importante ressaltar que a participacdo dos servidores ndo esta relacionada a
ocupacdo ou ndo de funcdo gratificada, mas a participacdo deles no objeto
(macroprocesso, processo, projeto etc.) que esta sendo analisado. (Figura 2).

Figura 2 — Infografico — Papéis e Responsabilidades na Gestéo de Riscos do IFCE

Papéis ¢ Responsabilidacles

Primeira Linha

A primeira linha & constituida pelo
conjunto de controles internos de gestao
relativos 20s objetivos  institucionals,
incluindo macroprocessos, processos e
projetos nas areas de atuacao do IFCE,
sendo 3 sua execucao de
responsabilidade dos gestores de riscos
juntamente com 0s papeéis das instancias
tatica e operacional.

Gestor de Riscos - Pré-reitores, Diretores
Gerais, Cocrdenadores, Chefes de

Segunda Linha

A segunda linha comesponde as
atividades de supernvisao e
monitoramento dos riscos e controles
internos de gestao, sendo a sua
execucAo de responsabilidade do
Comité de Govemanca, Riscos e
Controle.

Comité de Governanca, Riscos
e Controles

Terceira Linha

A terceira linha corresponde 3 atividade
de avaliagdo da eficacla  do
gerenciamento de riscos e dos
controles internos de gestao, incluindo
a forma como a primeira e a segunda
linha desenvolve as suas fungoes,
sendo a sua execucao de
responsabilidade da Auditoria Interna.

Auditoria Interna

departamento, servidores em qualquer nivel
organizacional

Fonte: Elaboracédo propria

Todo risco mapeado estara associado a um gestor de risco formalmente identificado. Esse
gestor terd autonomia para orientar e acompanhar as acGes necessarias para mapear,
avaliar e reduzir a agao do risco.

Todos os trabalhos executados no contexto do gerenciamento de risco terdo seus registros
arquivados e periodicamente acompanhados pela Coordenadoria de Gestédo de Riscos
(CGR).



03. DECLARAGCAO DE APETITE A RISCO

A IN n° 01/2016 define apetite a risco como o nivel de risco que uma organizacgéo esta
disposta a aceitar.

O COSO ERM 2017 Sumario Executivo estabeleceu que “Cada estratégia tem um perfil
de risco proprio - essas sdo as implicacfes que emanam da estratégia. O conselho e a
administragdo precisam determinar se a estratégia funciona levando em conta o apetite a
risco da organizacdo e como ela direcionara a organizacdo a definir objetivos e alocar
recursos com eficiéncia. Os riscos sdo priorizados com base no grau de severidade, no
contexto do apetite a risco. ”’

Nesse contexto, o IFCE elaborou essa declaracdo para definir os critérios a serem
considerados na definicdo do apetite a que o IFCE estara disposto a aceitar frente aos
riscos identificados e analisados.

Os riscos serdo avaliados e classificados mediante pontuacdo na matriz de riscos. O
apetite do IFCE sera em aceitar apenas os riscos classificados como Baixo. Contudo, 0s
riscos mapeados terdo, antes de ser tratado, uma matriz de priorizacdo que podera
considerar alguns critérios relevantes (fonte do risco, macroprocesso, entre outros) que
devem ser eleitos quando da priorizacdo dos riscos na fase de avaliacdo. Nao havendo
critérios relevantes que devam priorizar alguns riscos em detrimento de outros que pela
Matriz de Riscos estejam com pontuacdo maior, a coordenadoria de gestdo de riscos
devera considerar a priorizacdo da matriz de riscos.



04. METODOLOGIA

A Metodologia para a execucao do processo de gestdo de riscos utilizada pelo IFCE
observara os componentes da ISO 31000/2018, conforme figura 3.

Figura 3 — Ciclo da metodologia de GR do IFCE
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Fonte: ISO 31000/2018

4.1 ESTABELECIMENTO DO CONTEXTO, ESCOPO E CRITERIO

O estabelecimento do escopo, contexto (interno e externo) e critérios tem como propdsito
personalizar o processo de gestdo de riscos, permitindo um processo de avaliacdo de
riscos eficaz e um tratamento de riscos apropriado.



O escopo, no ambito do processo de gestao de riscos, deve ser definido tendo em vista os
diferentes e variados niveis e atividades executadas no 6rgao. Nesse sentido, quando se
inicia a aplicagdo da gestdo de riscos, a equipe designada tem de, em primeira analise,
definir o escopo que seré trabalhado, o que serd chamado de agora em diante de objeto da
gestdo de riscos (OGR). Esse objeto pode ser um objetivo, programa, processo, projeto,
atividade ou outro mecanismo que ocorra dentro da instituicdo e tenha relacdo com o
alcance de seus objetivos.

Nesse momento, serdo levantadas informacGes acerca dos contextos externos e internos
que devem ser compreendidos a partir do ambiente organizacional, dos cenarios
econdmicos, dos objetivos institucionais. No IFCE, o estabelecimento do contexto
dependera do objeto da gestao de risco que sera analisado.

O processo de estabelecimento do contexto deve respeitar todas as diretrizes da politica
de gestdo de riscos, e deve considerar diversas variaveis: todos os atores do
Macroprocesso, processo ou projeto; a legislacdo correlacionada; os clientes; os principais
problemas recorrentes; os sistemas informatizados utilizados; as partes interessadas; o
ambiente externo e outras variaveis que os participantes julguem relevantes. E nessa fase
que se processa 0 entendimento da organizacgédo no nivel do objeto.

Essa etapa deve ser realizada com bastante atencdo, deve envolver todos os servidores
relacionados com o objeto analisado seja ele um processo, um projeto, um programa, uma
atividade ou um fator que deva ser considerado no alcance da estratégia.

Para identificar os responsaveis que atuardao na fase 4.1 serd utilizada uma matriz RACI
para estabelecer as responsabilidades dos agentes que participardo dessa fase.

Figura 4 — Matriz RACI para o estabelecimento do contexto

sl R - Responsavel

e Servidor que executa o objeto de gestdo de risco e garante que a entrega seja realizada.

el A - Aprovador

eServidor que aprova as entregas do responsavel e e avalia o sucesso ou falha das entregas.

el  C - Consultado

*Servidor (es) especialistas nas atividades relacionadas ao objeto de gestdo de riscos.

e | - Informado

¢ Autoridade que precisa ser informada sobre o progresso ou decisGes tomadas em relagdo ao
objeto de gestdo de riscos.

Fonte: Elaboracéo propria



Esse processo pode se dar por meio de técnicas a exemplo do Brainstorming e do método
SWOT devidamente registrados e documentados.

Figura 5 — Andlise SWOT
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Fonte: Elaboragéo propria

As informacgtes levantadas por meio desse processo devem ser documentadas nos

templates dos quadros 1 e 2.

Quadro 1 — Ficha de defini¢do do escopo

Tipo de objeto de gestao de
risco (*)

Processo

Descricdo do objeto

Promog&o de ingresso em cursos técnicos

Principais objetivos do objeto

Promover o aumento de matriculas em cursos técnicos, a permanéncia

e conclusao.

Setor(s) ou unidade(s)
organizacional a que esta
vinculado

PROEN - Departamento de Ensino Béasico

Macroprocesso da cadeia de
valor associado

Macroprocesso Finalistico 1 — Gestdo da educagdo bésica e
profissional

Tema estratégico associado

Tema T1 — Publicar editais de sele¢do simplificados para facilitar o

entendimento dos estudantes.

Objetivo estratégico associado

OE-10 Elevar a taxa de ocupacdo das vagas ofertadas, maximizando a
utilizacéo dos recursos disponiveis e atraindo um nimero maior de candidatos

Nnos processos seletivos.

Indicador associado

Matriculas em cursos técnicos

Meta associada

No minimo 50% das vagas ofertadas em cursos técnicos

(*) Processo, Projeto, Atividade,

Outros.

Fonte: Adaptado do Manual de Gestdo de Riscos do TCU 2ed 2020




Quadro 2 — Ficha de defini¢do do contexto interno e externo

Pessoas chaves

Processos de trabalho

Atividades que mais agregam valor
Problemas do passado

Principais objetivos

Leis e normas relacionadas

Principais stakeholders e seus interesses
Recursos externos

Relevancia das entregas

Entidades parceiras

Cenario politico, social, econbmico

Registrar em topicos as informacdes importantes para a compreensdo do contexto interno e externo da

Unidade. Pode-se ampliar os critérios desta ficha a depender do OGR.
Fonte: Adaptado do Manual de Gestdo de Riscos do TCU 2ed 2020

Em conformidade com o art. 23 da politica de gestéo de riscos do IFCE, o gerenciamento
de riscos devera ser implementado de forma gradual em todas as areas da instituicao,
sendo priorizados 0s processos organizacionais que impactam diretamente nos resultados
esperados dos macroprocessos definidos na cadeia de valor do IFCE.

Diante do exposto no pardgrafo anterior e considerando que em virtude da limitacdo de
recursos € preciso priorizar processos. A instituicdo, por meio do CGRC e da CGR, deve
mapear processos prioritarios entre 0s processos disponiveis para gerenciamento de
riscos. A priorizacdo de processos deve envolver pessoas com Visdo sistémica da
organizacao e ser baseada nas melhores informag6es disponiveis.

Na priorizacao de processos sera utilizada a orientacdo do Referencial Basico de Gestdo
de Riscos do TCU.

Os fatores a serem considerados na priorizacdo de processos sdo: a) Relevancia
estratégica; b) Materialidade; ¢) Maturidade.

O ordenamento dos processos deve ser feito com base em um indice numeérico, a exemplo
deste: P = RE * Mat/M

Onde: P ¢é a prioridade do processo;

RE é a relevancia estratégica do processo;
Mat é a materialidade do processo;

M é a maturidade do processo.

Quadro 3 — Escalas para medi¢do das varidveis consideradas para a priorizacdo de processos.

1

O processo tem
pouca relevancia
para a realizacdo
dos objetivos-chave
da organizagéo
(macro produtos,
macro objetivos

2

O processo tem
média relevancia
para a realizacdo
dos objetivos-
chave

da organizagéo.

3

O processo tem
alta relevancia
para

a realizacéo dos
objetivos-chave
da

organizagao.

4

O processo

tem relevancia
muito alta para

a realizagéo dos
objetivos-chave da
organizagao.



ou resultados
finalisticos).
Menos de 2,0% do
orgamento anual.

O processo ndo foi
modelado ou sua
modelagem ndo é
utilizada para seu
gerenciamento.

Os resultados
acontecem gracas
a iniciativas
individuais.
Padrdes de entrega
de produtos e
Servicos ndo existem
ou sdo ignorados.
Pratica de “apagar
incéndios”.

De 2,0% a
10,0%

do orcamento
anual.

O processo foi
modelado e sua
modelagem é de
conhecimento
dos servidores
que executam o
processo.
Produtos e
Servigos
costumam
atender

aos padrdes de
entrega, mas
falhas
significativas
ainda
acontecem.

De 10,0% a
20,0%

do orcamento
anual.

A gestdo do
processo é feita
com base em
modelagem e
em indicadores
avaliados

periodicamente.

Métodos e
tecnologias de
gestéo
concentrados
no nivel
gerencial.
Produtos e
Servigos
atendem aos
padrdes de
entrega

na grande
maioria

das vezes.

Fonte: Adaptado do Referencial Béasico de Gestdo de Riscos do TCU - 2018.

Quadro 4 — Objetos de gestao de risco

Processo de gestdo de almoxarifado

Mais de 20,0 % do
orcamento anual.

A gestdo do
processo é feita
com base em
modelagem e

com medicéo

de desempenho
plenamente
incorporada.
Meétodos e
tecnologias de
gestao
amplamente
utilizados pelos
servidores da érea.
Muito raro algum
produto ou servigo
ndo atender aos
padrbes de
entrega.

| NIVEL DE PRIORIDADE -

Programa pé de meia

Processo de pagamento de auxilio-transporte

(*) Processo, Projeto, Atividade, Outros.

Fonte: Elaborag&o propria

Ao final do levantamento de todas as informac0es relativas ao escopo e contexto, estas
devem ser levadas a planilha documentadora Mapa de Riscos que consignara as
informacdes relacionadas ao contexto da organizagé&o.



4.2 PROCESSO DE AVALIACAO DE RISCOS

O processo de avaliacdo dos riscos compreende as etapas de identificacdo, anélise e
avaliacdo dos riscos considerados potenciais para impedir o alcance dos objetivos.

4.2.1 IDENTIFICACAO DOS RISCOS

Com o objeto de gestdo de riscos definido, cabe agora a identificagdo dos riscos
relacionados aos seus objetivos/resultados. O propdsito da identificacdo de riscos é
encontrar, reconhecer e descrever riscos que possam ajudar ou impedir que uma
organizacéo alcance seus objetivos.

De acordo com a ISO 31000, a identificacdo de riscos é o processo da busca,
reconhecimento e descrigdo dos riscos; envolvendo a identificacdo das fontes de risco,
eventos, causas e consequéncias potenciais. A identificacdo dos riscos deve ser realizada
em oficinas de trabalho ou, dependendo do objeto, pelo préprio gestor do risco.

As fontes de riscos podem ser exemplificadas como na figura 6:

Figura 6: DefinicBes e exemplos de fontes de riscos e vulnerabilidades

Pessoas

Em numero insuficiente: sem capacitacao: perfil inadequado: desmotivadas.
alta rotatividade, propensas a desvios éticos efou fraudes

&

Processos
Mal concebidos [exemplo: fluxo. desenho} sem manuais ou instrucdes

formalizadas (procedimentos, documentos padronizados) sem segregacao de
funcoes, sem transparéncia

-

) ® @

Infraestrutura

Lecalizacao inadeqguada: instalactes ou leiaute inadequados; inexisténcia de
controles de acesso fisico

Tecnologia

Técnica ultrapassada/produto obsoleto: falta de investimento em TI:
Tecnologia sem protecao de patentes: processo produtivo sem protecio
contraespionagem, controles insuficientes sobre a transferéncia de dados

Sistemas

Obsoletos; sem manuais de operacac: sem integracao com outros sistermas;
inexisténcia de controles de acesso l6gico/backups, baixo grau de automacao




~\

Eventos Externos

Ambientais: Mudanca climatica brusca; incéndio. inundacao, epidemia.

Econémicos: oscilacdes de juros, de cAmbio e de precos, contingenciamento, queda de arrecadacdo,
crise de credibilidade, elevacdo ou reducio da carga tributaria.

Politicos: novas leis e regulamentos, restricdo de acesso a mercados estrangeiros, acdes de
responsabilidade de outros gestores; "guerra fiscal” entre estados, conflitos militares, divergéncias
diplomaticas.

Sociais: alteracfes nas condicdes sociais e demeograficas ou nos costumes sociais, alteracdes nas
demandas sociais, paralisacdes das atividades, aumento do desemprego.

Tecnologicos: novas formas de comércio eletronico, alteracdes na disponibilizacdo de dados, reducdes
ou aumento de custo de infraestrutura, aumento da demanda de servicos com base em tecnologia,
atagues cibernéticos.

Infraestrutura: estado de conservacdo das vias de acesso; distdncia de portos e aeroportos: interrupcdes
no abastecimento de agua, energia elétrica, servicos de telefonia; aumento nas tarifas de dgua, energia
elétrica, servicos de telefonia.

Legais/juridicos: novas leis e normas reguladoras; novos regulamentos; alteracdes na jurisprudéncia de
tribunais; agdes judiciais

. J
Fonte: Adaptado do Manual de Orientacdes Técnicas da CGU/2017.

No processo de identificacdo de riscos, deve-se buscar a participacdo de pessoas que
conhecam bem o objeto de gestdo de riscos, executores do objeto, pessoas em niveis
estratégico e tatico e outros consultados. Deve-se considerar a mesma matriz RACI
utilizada no estabelecimento do contexto para essa fase.

Figura 7: DefinigOes e exemplos de categorias de riscos

CATEGORIAS DE RISCO

o1 02

-

OPERACIONAL LEGAL INTEGRIDADE

FINANCEIRO/ORGCAMEN
TARIO

Eventos que podem
comprometer as

Eventos relacionados a
corrupgao, fraudes,

Eventos que podem
comprometer a

Eventos derivados de
alteracoes legislativas ou

atividades do drgao ou
entidade, normalmente
associado a falhas,
deficiéncias ou
inadequacdo de
processos internos,
pessoas, infraestrutura e
sistemas.

normativas que podem
comprometer as
atividades do drgao ou
entidade.

capacidade do 6rgéo ou
entidade de contar com os
recursos orcamentarios e
financeiros necessarios &
realizacdo de suas
atividades, ou eventos que
possam comprometer a
propria execucdo
orcamentaria, como
atrasos no cronograma de
licitagGes.

irregularidades efou

desvios éticos e de

conduta que podem
comprometer os valores
e padrdes preconizados
pelo érgao ou entidade e

a realizacao de seus

objetivos.

Fonte: Guia Préatico para a implementacdo da Gestdo de Riscos no Poder Executivo

Estadual do Ceara/2024.



A organizacdo pode usar uma variedade de técnicas para identificar incertezas que podem
afetar um ou mais objetivos, e que permitam a coleta do maior numero de riscos, tais
como: brainstorming, brainwriting, entrevistas, visitas técnicas, pesquisas etc.

Na identificacdo do evento de risco pode-se utilizar como técnica a analise BOW TIE.

Figura 8 — Analise Bow Tie

CONSEQUENCIAS

da o
do evento)

Controle preventivo

Fonte: RBG TCU - 2018

Como forma complementar de orientacdo, Rodrigo Fontenele traz a seguinte sintaxe em
Seu curso:

Figura 9 — Sintaxe da Identificac&o de risco

Devido a <CAUSA>, podera acontecer
<RISCO>, 0 que podera levar 8 <CONSEQUENCIA>
impactando no/na <OBJETIVO>.

Fonte: Curso de Gestéo de Riscos — Da teoria a pratica. Rodrigo Fontenelle, 2024.



Exemplo (Rodrigo Fontenelle): Devido ao [contato direto dos empregados da area de
licitacbes com fornecedores], podera acontecer o [oferecimento ou solicitacdo de
pagamento indevido], o que podera levar a [corrupgao dos empregados] impactando
na [entrega de bens a populacao].

CAUSA EVENTO DE RISCO

Quadro 5 - Ficha de Identificacdo de Riscos

Fonte: Adaptado do Manual gestdo de Riscos - TCU 2Ed 2020 e (ISO 31000:2018) (Referencial Basico de
Gestdo  de Riscos — TCU)

As informaces dessa fase deverdo ser consignadas na planilha documentadora Mapa de
Riscos.

4.2.2 ANALISE DOS RISCOS

Conforme a 1ISO 31000/2018: O proposito da analise de riscos é compreender a natureza
do risco e suas caracteristicas, incluindo o nivel de risco, onde apropriado. A analise de
riscos envolve a consideracdo detalhada de incertezas, fontes de risco, consequéncias,
probabilidade, eventos, cenarios, controles e sua eficacia. Um evento pode ter multiplas
causas e consequéncias e pode afetar maltiplos objetivos.

Para o TCU, o risco ¢ uma funcdo tanto da probabilidade como das medidas das
consequéncias.

Risco = f(Probabilidade e Impacto)

Diante dos conceitos apresentados, o IFCE ira, a partir dos riscos ja& mapeados na etapa
de identificacdo de riscos, analisa-los e classifica-los em uma matriz de riscos.

A analise dos riscos pelos responsaveis considerara a probabilidade, o impacto e o efeito
dos controles existentes e classificara os riscos quanto ao nivel de criticidade.

Os quadros 6 e 7 apresentam as escalas de probabilidade e impacto que serdo consideradas
na analise de cada risco.



Quadro 6 — Escala de probabilidade

Muito baixo Improvavel. Em situacdes excepcionais, o evento podera até 1
ocorrer, mas nada nas circunstancias indica essa possibilidade.

Baixo Rara. De forma inesperada ou casual, o evento podera ocorrer, pois | 2
as circunstancias pouco indicam essa possibilidade.

Médio Possivel. De alguma forma, o evento podera ocorrer, pois as 5
circunstancias indicam moderadamente essa possibilidade.

Alto Provavel. De forma até esperada, o evento podera ocorrer, pois as 8
circunstancias indicam fortemente essa possibilidade.

Muito Alto Praticamente certa. De forma inequivoca, o evento ocorrera, as 10
circunstancias indicam claramente essa possibilidade.

Fonte: Adaptado do RBG/TCU

Quadro 7 — Escala de impacto

Muito baixo Minimo impacto nos objetivos (estratégicos, operacionais, de 1
informacao/comunicacgéo/divulgacao ou de conformidade).

Baixo Pequeno impacto nos objetivos (idem). 2

Médio Moderado impacto nos objetivos (idem), porém recuperavel. 5

Alto Significativo impacto nos objetivos (idem), de dificil reverséo. 8

Muito Alto Catastrofico impacto nos objetivos (idem), de forma irreversivel. 10

Fonte: Adaptado do RBG/TCU

A escala de classificagdo apds a pontuagdo de cada risco seguird o disposto no
Quadro 8

Quadro 8 — Escala de classificagdo de risco

RM (Risco Médio)
0-9,99 10 -39,99 40 -79,99 80 - 100

Fonte: Adaptado do RBG/TCU




Os resultados das combinagdes possiveis de riscos deverdo estar expressos em uma matriz
de riscos

MATRIZ DE RISCOS

1
PROBABILIDADE

Nessa fase, a CGR devera reunir os responsaveis pelo objeto de gestdo de risco que esta
sendo analisado para, de forma qualitativa, estabelecerem a pontuacdo em termos de
probabilidade e impacto de cada risco identificado. Devem ser utilizadas técnicas para
levantamento dessas informacges, uma vez que a pontuacdo sera aplicada com base na
percepcao das pessoas.

A CGR deverad documentar essa fase preenchendo a ficha de analise de riscos inerentes
da tabela 1.

Tabela 1 — Ficha de andlise de riscos inerentes

Riscos Identificados Probabilidade Impacto Nivel de Risco Inerente
(NRI)

Risco 1 — Descrigéo do risco 1

8 10
Risco 2 — Descrigdo do risco 2

S 8
Risco 3 — Descrigdo do risco 3

2 5
Risco n — Descricdo do risco n

1 5

Fonte: Adaptado do RBG/TCU



Se necessario, deve-se voltar para a fase de identificagcdo e observar as causas e
consequéncias do risco, a fim de se aproximar o maximo possivel de informacGes
fidedignas.

Os riscos serdo classificados nos niveis baixo, médio, alto e extremo.

Nessa fase o risco que estd sendo analisado é denominado de risco inerente (RI). O nivel
de risco inerente (NRI) é o nivel de risco antes da consideracdo das respostas que a
Administragdo adota para reduzir a probabilidade do evento ou os seus impactos nos
objetivos, incluindo controles internos.

Apbs a classificacdo quanto ao nivel de criticidade considerando a probabilidade e o
impacto, sera considerado o efeito dos controles existentes, que pode ensejar a revisdo da
classificacdo e das medidas e controles a serem adotados, conforme tabelas 2 e 3.
Trata-se do célculo do Nivel de Risco Residual, ou seja, a magnitude do risco apés a
implementacdo dos controles internos que a gestdo adota para responder ao risco. Esse
calculo deve ser feito aplicando-se um fato multiplicador aos resultados da tabela 1.

Nivel de risco residual = Nivel de risco inerente x Risco de controle

Quadro 9 — Ficha de descricdo dos controles internos existentes

Risco 1

Risco 2

Risco 3

Risco n

Fonte: Elaboracéo propria



Tabela 2:

Escala de

definicho do fator efeito dos

controles

internos

NiVEL DE AVALIACAO DO DESENHO E IMPLEMENTACAO DOS CONTROLES RISCO DE
CONFIANCA (NC) (ATRIBUTOS DO CONTROLE) CONTROLE (RC)

Inexistente
NC = 0% (0,0)
Fraco

NC = 20% (0,2)

Mediano

NC = 40% (0,4)
Satisfatorio
NC = 60% (0,6)

Forte
NC = 80% (0,8)

Controles inexistentes, mal desenhados ou mal implementados,
isto €, nao funcionais.

Controles tém abordagens ad hoc, tendem a ser aplicados caso
a caso, a responsabilidade é individual, havendo elevado grau de
confianca no conhecimento das pessoas.

Controles implementados mitigam alguns aspectos do risco, mas nao
contemplam todos os aspectos relevantes do risco devido a deficién-
cias no desenho ou nas ferramentas utilizadas.

Controles implementados e sustentados por ferramentas
adequadas e, embora passiveis de aperfeicoamento,
mitigam o risco satisfatoriamente.

Controles implementados podem ser considerados a “melhor
pratica”, mitigando todos os aspectos relevantes do risco.

Fonte: RBG TCU, 2018.

Tabela 3: Ficha de analises de riscos residuais
Nivel de Risco
Inerente (NRI)

Riscos
Identificados

Eficacia do
Controle

Risco de
Controle (RC)

Muito Alto
1,0
Alto
0,8

Médio
0,6

Baixo
0,4
Muito Baixo
0,2

Nivel de
Risco
Residual
(NRR)

Risco 1 Inexistente
8 10
Risco 2 Mediano
5 8
Risco 3
2 5
Risco 4 8 9 72 Satisfatorio 0,4
Risco n Forte 0,2
1 5

Fonte: Adaptado do RBG/TCU

As percep¢des da equipe quando da pontuacdo do nivel de confianga dos controles
existentes deve ser documentada em ata.



As informacGes dessa fase deverdo ser consignadas na planilha documentadora Mapa de
Riscos.

4.2.3 AVALIACAO DOS RISCOS

Conforme a ISO 31000/2018, “A avaliagdo de riscos envolve a comparagdo dos
resultados da analise de riscos com os critérios de risco estabelecidos para determinar
onde é necessaria acao adicional. ”

Para o TCU, “A finalidade da avaliagao de riscos ¢ auxiliar na tomada de decisdes, com
base nos resultados da andlise de riscos, sobre quais riscos necessitam de tratamento e
a prioridade para a implementacao do tratamento”.

Nessa fase, de posse dos riscos residuais calculados quando da fase de analise de riscos,
o Comité de Governanca devera decidir frente a declaracdo de apetite a risco ja
estabelecida, quais o0s riscos serdo tratados e quais estardo dentro do apetite de modo que
estes ndo demandaréo esforgos excessivos posto que estdo sob controle da organizacao.

Desse modo, é imprescindivel a analise da declaracdo do apetite a risco para a definicéo
dos riscos que serdo levados para a proxima fase: tratamento. Além disso, dentre 0s riscos
que serdo tratados, deverdo ser definidos, nesta fase, critérios de priorizagéo.

Quadro 10 — Critérios de priorizagdo de riscos

Risco 1 BAIXO SIM
Risco 2 MEDIO SIM
Risco 3 ALTO NAO
Risco n EXTREMO NAO

Fonte: Elaboracéo propria
A ordem de priorizacdo dos riscos devera ser documentada na Planilha de Riscos.

4.2.4 TRATAMENTO DOS RISCOS

O tratamento de riscos envolve a sele¢cdo de uma ou mais op¢Oes para modificar o nivel
de cada risco e a elaboracdo de planos de tratamento que, uma vez implementados,
implicardo em novos controles ou modificacdo dos existentes. (RBG/TCU)

Conhecido o nivel de risco residual, verifique qual estratégia a ser adotada para responder
ao evento de risco. A escolha da estratégia dependera do nivel de exposic¢éo a riscos
previamente estabelecido pela organizagdo em confronto com a avaliagdo que se fez do
risco.

O tratamento dos riscos deve seguir 0s seguintes passos (TCU, 2018): Identificar medidas
de resposta ao risco. Avaliar a viabilidade da implantacdo dessas medidas (custo



beneficio, viabilidade técnica, etc.). Decidir quais serdo implementadas. Elaborar plano
de implementacdo das medidas para inclusdo nos planos institucionais.

As opcdes de tratamento do risco incluem: Evitar, Mitigar, Transferir ou Aceitar.

Quadro 11 — Opgdes de tratamento de riscos

E a decisdio de ndo | Consiste em adotar | E o caso especial de se | E nédo tomar,
iniciar ou de | medidas para reduzir a | mitigar a consequéncia ou | deliberadamente,
descontinuar a | probabilidade ou a | probabilidade de | nenhuma medida para
atividade, ou ainda | consequéncia dos | ocorréncia do risco por | alterar a probabilidade
desfazer-se do objeto | riscos ou até mesmo | meio da transferéncia ou | ou a consequéncia do
sujeito ao risco. ambos. compartilhamento de uma | risco. Ocorre quando o
parte do risco, mediante | risco esta dentro do
contratacdo de seguros ou | nivel de tolerancia da
terceirizacdo de | organizacdo

atividades nas quais a | capacidade para fazer
organizacdo ndo tem | qualquer coisa sobre o
suficiente dominio. risco é limitada ou,
ainda, o custo de tomar
qualquer medida é
desproporcional em
relacio ao beneficio
potencial

Fonte: RBR/TCU

E importante refletir, quando da decis&o de qual resposta sera dada ao risco, os seguintes
fatores: As acdes de mitigacdo devem ter um custo beneficio positivo e um eventual plano
de acdo deve ser eficaz na reducdo do risco. A transferéncia de risco ndo elimina uma
ameaca, simplesmente faz com que a outra parte seja responsavel pelas perdas
econbmicas/fisicas conectadas. As organizacfes transferem para terceiros (companhias
de seguros, mercados de derivativos etc.), principalmente, quando o custo de
transferéncia € menor ou igual a perda esperada.

De acordo com 0 Quadro 10 do item 4.2.3, deverdo ser implementados controles internos
para os riscos cujo nivel de risco residual esteja entre Médio e Extremo. Para isso, deve
ser estabelecido um plano de tratamento com definicdo dos controles que serdo
implementados (O que?); a area responsavel pela implementacdo (Onde?); os
responsaveis pela implementacdo (Quem?); de que forma (por meio de) os controles serdo
implementados (Como?); em qual periodo de tempo os controles deverdo ser
implementados ou o tempo de resposta que esse controle deve fornecer para a gestdo
(Quando?).

Essas variaveis devem ser definidas em conjunto por pessoas relacionadas com o risco
identificado e devem ser realizadas consultas as areas detentoras de informacgoes chaves
como orcamento disponivel, legalidade do controle e outras informagdes que sejam
necessarias para a tomada de decisdo na definicdo do controle. InformacGes relevantes
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o

devem ser registradas em ata ou documentadas de forma que essa informagédo seja
rastreavel para possiveis revisdes de controles.

Essa fase também devera ser levada a Planilha de Riscos.

MONITORAMENTO E ANALISE CRITICA

Segundo a I1SO, o proposito do monitoramento e andlise critica é assegurar e melhorar a
qualidade e eficacia da concepgdo, implementacao e resultados do processo. Convém que
0 monitoramento continuo e a analise critica periddica do processo de gestao de riscos e
seus resultados sejam uma parte planejada do processo de gestdo de riscos, com
responsabilidades claramente estabelecidas.

A norma técnica 1SO também ressalta que o monitoramento deve ocorrer em todas as
fases do processo.

No processo de gerenciamento de riscos no IFCE, serdo consideradas as acdes, 0S
responsaveis e 0s prazos para a fase de monitoramento que deverao estar consignadas na
plataforma designada para o gerenciamento de riscos.

QUANDO?
Avaliar o0s controles internos e Osgestoresdorisco No minimo
acompanhar o sucesso das medidas semestralmente

mitigadoras estabelecidas, propondo,
se necessario alteraces nos controles,
nos responsaveis, no periodo.

COMUNICACAO E CONSULTA

De acordo coma ISO, a comunicagéo busca promover a conscientizacao e o entendimento
do risco, enquanto a consulta envolve obter retorno e informacéo para auxiliar a tomada
de deciséo.

A comunicacao entre todos os integrantes do processo de gestao de riscos deve estar clara
e consignada em um fluxo padronizado a ser obedecido rigorosamente pelas partes.

7. REGISTRO E RELATO

A fase de registro e relato do processo de gerenciamento de riscos constitui uma
importante e imprescindivel etapa.

Nessa fase, a coordenadoria de gestdo de riscos devera consolidar, pelo menos a cada dois
anos, os resultados alcancados na perspectiva dos riscos mitigados, dos controles
implementados e do cenério atualizado do mapa de riscos.

Essa consolidacéo que devera ser consignada em um relatério de gestéo de riscos so sera
possivel se cada gestor de risco implementar os controles estabelecidos e monitorar os
riscos de seus objetos.

Esse relatorio devera ser publicado e divulgado para toda a instituicdo com a finalidade
de promover a transparéncia e a prestacdo de contas das principais entregas do 6rgéo.
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